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SSO
Vi stödjer idag SSO med Entra ID (tidigare Azure AD). Det är en lösning med OAuth 2.0
som bl.a. använder Microsofts egna bibliotek för autentisering, MSAL. Det här kräver viss
förkunskap inom Azure för att sätta upp första gången. Kontakta oss om det är första
gången du ska använda funktionen.

Konfigurering Entra ID (Azure AD)
Det behövs 2 st appregistreringar (1 för klient och 1 för API).
Klient och webbserver behöver åtkomst till https://login.microsoftonline.com .

Appregistrering webbserver

Optional claim

Behöver "optional claim" groups .

Exponera scope

Behöver exponera ett "scope". Valfritt vad den kallas, men detta blir det som fylls i under
Scope webbklient  i Evo, samt används i appregistreringen för webbklienten.

https://learn.microsoft.com/sv-se/entra/identity-platform/msal-overview


Behörigheter

Se till att dessa behörigheter finns:

Appregistrering webbklient



Optional claim

Appregistreringen för klient behöver optional claim login-hint :

Behörigheter

Se till att dessa behörigheter finns:

Redirect

Lägg till Single page application  redirect URI, t.ex. datornamn eller IP där klienten
körs:





Övrigt

Se till att resterande värden överensstämmer med bilden:



Konfigurering Evo

Approller-Användargrupper

För att koppla roller till en användargrupp behöver du lägga till roller i registreringen för
webbservern. För att därefter kunna koppla ihop approller med användargrupper ska man
gå till Enterprise Application  i Azure och välja den appregistrering för
webbserver/API man precis gjort och där koppla samman AD-grupper och approllen:

OBS! Du måste ha användare direkt under användargruppen i Entra, och inte ha nästlade
behörigheter. Ett sätt att komma runt begränsningen är att skapa dynamiska grupper i
Entra:



I Server API:et skapas olika roller. Varje roll kopplas till en Användargrupp i Evo BMS.

Det är approllens "värde" och användargruppens "AD-identifierare" som kopplas ihop.

Serverinställningar / Inställningar Azure AD



Inställning Beskrivning
Klient-ID
webbklient Program-ID (Client-ID) för webbklientens appregistrering

Scope webbklient Webbklientens API-behörighet (t.ex. api://"guid"/namn )

Klient-ID
webbserver Program-ID (Client-ID) för webbserverns appregistrering

Instans URL till inloggning (t.ex.
https://login.microsoftonline.com/ )

Tenant-ID Katalog-ID (Tenant-ID) för webbklientens appregistrering




